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1.0. Scopul

2.0.

Gestionarea riscurilor Ia nivelul societitii.
Procedura are ca scop imbunatatirea continua a etapelor aferente procesului de management al
riscurilor,respectiv identificarea ,evaluarea si gestionarea acestora.

Procedura furnizeaza personalului societatii CASA -UNIREA un instrument de lucru care faciliteaza
gestionarea riscurilor intr-un mod metodic si eficient,pentru indeplinirea obiectivelor entitatii
publice.

In acest sens, procedura isi propune:

¢ Elaborarea unui tablou general cu riscurile ce pot afecta socictatea CASA-UNIREA,
continand, de asemenea si o descriere a modului in care sunt stabilite,implementate si
monitorizate masurile de control menite sa limiteze posibile amenintari,sau sa fructifice
posibilele oportunitati din mediu} organizational;

» Sprijinirea conducerii societatii CASA-UNIREA in vederea desfasurarii adecvate si 1a termen
a etapelor privind procesul de management al riscului;

* Asigurarea continuitatii procesului de management al riscului , inclusiv in conditii de
fluctiatie a personatului.

Domeniul de aplicare

Procedura reglementeaza modul in care se realizeaza managementul riscului in cadrul societatii
CASA UNIREA.

Managementul riscului reprezinta un instrument managerial prin care se ofera o asigurare rezonabila
pentru indeplinirea obiectivelor entitatii.

Procedura se utilizeaza de catre fiecare angajat al societatii—si de toate compartimentele societatii.
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3.0. Documente de referinti

® Ordonanta Guvernului nr.119/1999 privind controlul intern /managerial si controlul financiar
preventiv,republicata ,cu modificarile si completarile ulterioare.

* Ordinul Secretarului General al Guvernului nr. 600/2018 privind aprobarea Codului controlului
intern managerial a] entitatilor publice;

Actul constitutiv al societatii;
Regulament de Organizare si Functionare al societatii;
= Regulamentul intern al societatii,
= Decizia directorului general de numirea Comisiei de monitorizarea riscurilor;

= Regulamentul de organizare si functionare a Comisiei de monitorizare a riscurilor.

4.0  Definitii

® Acceptarea riscurilor — Modalitate de raspuns care consta in neluarea unor masuri de contral al
riscurilor si este adecvat pentru riscurile inerente a caror expunere este mai mica decat toleranta
la risc, _

* Atenuarea riscurilor - Mésurile intreprinse pentru diminuarea probabilitiatii(posibilitagii) de
aparifie a riscului sau-gi de diminuare a consecintelor (impactului) asupra rezultatelor (obiectivelor)
daci riscul s-ar materializa. Mai concis, atenuarea riscului reprezints diminuarea expunerii la risc,
dac3 acesta este 0 amenintare.

= Evaluare a riscului - evaluarea nivelelor de vulnerabilitate In procesele si activititile din
domeniile cheie ale societatii CASA — UNIREA. Procesul de management al riscurilor se afia in
responsabilitatea presedintelui Comisiei de Monitorizare si se organizeaza in functie de
dimensiunea, complexitatea si mediul specific al entitatii publice. Acesta poate stabili limita
tolerantei Ia riscuri pe criterii stabilite numeric de la 1 1a 5, unde 1 reprezinta riscul cel mai mic iar
5 este cel mai ridicat risc.

* Tmpact al riscnlui - reprezinti consecinta asupra rezultatelor (obiectivelor), daca riscul s-ar
materializa. Daci riscul este o amenintare, consecinta asupra rezultatelor este negativi, jar dack
riscul este o oportunitate, consecinta este pozitiva.
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* Management al riscurilor - toate procesele privind identificarea , evaluarea §i aprecierea
riscurilor, stabilirea responsabilitatilor, luarea de masuri de afenuare sau anticipare a acestora,
revizuirea periodicd gi monitorizarea progresului.

" Probabilitate a riscului - posibilitatea sau eventualitatea ca un risc si se materializeze. Reprezinta
o mdsurd a posibilitatii de aparitie a riscului, determinati apreciativ sau prin cuantificare, atunci
cénd natura riscului §i informatiile disponibile permit o astfel de evaluare.

" Profilul de risc - Un tablou cuprinzind evaluarea generald documentati §i prioritizatd, a gamei de
riscuri specifice cu care se confrunti societatea.

* Risc - 0 problemé (situagie, eveniment, etc.) care nu a aparut inci, dar care poate aparea in viitor,
caz in care obfinerea rezultatelor prealabil fixate este amenintata sau potentati. In prima situatie
riscul reprezinti o ameninfare, jar In cea de-a doua riscul reprezinti o oportunitate. Riscul
reprezintd incertitudinea In obfinerea rezultatelor dorite §i trebuie privit ca o combinatic intre
probabilitate si impact.

® Risc inerent - Expunerea la un anumit risc, inainte si fie luati vreo masurd de atenuare a i,

* Risc rezidual - Expunerea cauzati de un anumit risc dupi ce au fost luate misuri de atenuare a lui.
Masurile de atenuare a riscurilor apartin controlului intern. Din aceasti cauzi riscul rezidual este o
mésurd a eficacitdfii controlului intern, fapt pentru care unele tari au inlocuit termenul de rise
rezidual en cel de risc de control.

* Risc semnificativ- Risc major, reprezentativ, care poate influenta capacitatea societatii de a-si
atinge obiectivele;

= Strategia de risc - Abordarea generali pe care o are societatea in privinta riscurilor, Ea trebuie s&
fie do Comisiei de monitorizare entati si usor accesibild in societate.n cadrul strategiei de risc se
defineste toleranta la risc.

= Toleranta la risc - ,,Cantitatea” de risc pe care o societate este pregatlta sd o tolereze sau la care
este dispusi s se expuni la un moment dat.

5.0. Descrierea procedurii
5.1. Generalitifi privind managementul riseului

Managementul riscului este unul dintre cele mai importante standarde de control intern managerial aprobate
prin OSGG nr. 600/2018. Acesta prevede ci fiecare entitate publici are obligatia de a analiza sistematic, cel
putin o dati pe an, riscurile legate de desfigurarea activititilor sale, s3 elaboreze planuri corespunzitoare in
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directia limitarii posibilelor consecine ale acestor riscuri §i si numeasc responsabili pentru aplicarea
planurilor respective.
Sarcina implementérii acestui standard revine conducitorilor compartimentelor, prin numirea responsabililor
cu riscurile, asumarea registrelor de riscuri de la nivelul compartimentelor coordonate §i luarea de masuri de
control ale riscurilor identificate. In ceea ce priveste responsabilitatea gestionérii riscurilor semnificative/
strategice, aceasta revine conducerii entititii publice.
Principalele elemente, de care depinde realizarea procesului de management al riscului, sunt:

» existenfa obiectivelor definite care sd raspundd cerinfelor SMART:

. alocarea Unor resurse adecvate pentru punerea in practzca a masurzlor de gestzonare a riscurilor,
o utilizarea mformaﬁzlor privind managementul viscului in luarea deciziilor (in funcﬁe de riscurile
semnificative/strategice);
In ceea ce priveste evaluarea riscurilor, intocmirea Registrului de riscuri, elaborarea profilului de risc sia
Planului de mdsuri se va {ine cont de prevederile “Mefodologiei de management al riscurilor”.

5.2. Contextul organizatoric

Pentru o bund gestionare a riscurilor, conducitorul fiecirui compartiment de la primul nivel de conducere,
numeste prin decizie internd, responsabilul cu riscurile, care il asistii in gestionarea riscurilor. :
Responsabilul cu riscurile pe compartiment consiliazd personalul din cadrul compartimentului pentru
gestionarea riscurilor.

in conformitate cu ROF-ul COMISIEI DE M ONITORIZARE, sedintele se organizeazi de citre Secretariatul
tehnic al Comisiei de Monitorizare, ori de cdte ori este nevoie, sau cel putin semestrial si sunt conduse de un
presedinte, care decide asupra ordinii de zi.

Conducdtorul compartimentului de la primul nivel de conducere asigura cadrul organizational §i procedural
pentru punerea in aplicare, de citre persoanele responsabile, a misurilor de control stabilite pe baza
proceselor-verbale/minute/decizii transmise de citre Secretariatul tehnic al Comisiei de Menitorizare.
Personalul din cadrul entititii 1si identifics, evalueazi, revizuieste riscurile si aplicd mésurile de control
corespunzétoare pentru riscurile activititilor repartizate prin fisa postului, pana la sfargitul anului si le
transmite responsabilului cu rscurile de la nivelul compartimentului,

5.3. Modul de lueru

Fluxul procesului de management al riscului este prezentat in Diagrama de proces din Anexa nr. 1,
diagramd care ofer# atat conducerii entitifii publice, cét si personalului responsabil cu managementul
riscului, informatii despre procesele desfiigurate, persoanele §i documentele implicate, dar si relatia dintre
acestea respectiv responsabilititile existente.
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5.3.1. Identificarea riscurilor

Conducitorii compartimentelor §i personalul au obligafia de a identifica riscurile care afecteazi atingerca
obiectivelor specifice.
Persoana care identificd un risc, cu sprijinul responsabilului cu riscurile, analizeazi preliminar riscul
identificat, procedind la:
o definirea corectd a riscului, cu respectarea urmétoarelor reguli:
a) riscul este o situatie, un eveniment care poate s3 apari, o incertitudine §i nu ceva sigur;
bj riscurile care nu afecteazi obiectivele/activititile nu se identifici ca riscuri;
¢) problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri in situatii repetitive din cadru!
aceleiagi entititi, sau pentru alte entitti in care astfel de riscuri nu s-au materializat;
d) riscurile nu trebuie definite prin impactul lor asupra obiectivelor. Impactul nu este risc, ci consecinta
materializirii riscurilor asupra realizirii obiectivelor;
e¢) riscurile nu se definesc prin negarea obiectivelor;
1) problemele care vor apérea cu siguranti nu constituie riscuri, ¢i certitudini;
g) problemele a ciror aparitie este imposibild nu constituie riscuri, ci fictiuni.
» prezentarea cauzelor, descrierea circumstantelor care favorizeaza aparifia riscului;
¢ analizarea consecintelor, in cazul materializirii riscului, asupra realizirii obiectivelor.

fn procesul de identificare a riscurilor primul pas 1l reprezintd completarea Formularului de alertd la risc —
Anexa nr. 2, care contine:

Denuinirea compartimentului in cadrul ciruia s-a identificat riscul
Detaliile privind riscul
e Descrierea riscului identificat
- Riscul identificat
- Obiectivul specific/activitatea cérui/céreia i este atasat riscul
- Cauzele
- Consecintele
- Evaluareariscului
- Estimarea probabilititii de aparifie
- Estimarea impactului
- Evaluarea expunerii la risc

Opinie cu privire la risc: tipul de raspuns la risc (strategia adoptats), masuri de control recomandate;
Documentatia ufilizats pentru fundamentarea riscului identificat
Persoana care identifici riscul
Data tntocmirii formularului
Responsabilul cu riscurile
Data primirii formularului de catre responsabilul cu riscurile
9



SOCIETATEA ' PROCEDURA DE SISTEM Editia I Nr. ©

NATIONALA exemplare
»CASA ROMANA

DE COMERT ' Revizia 0 | Nr.
AGROALIMENTAR _ exemplare

— UNIREA”SA

PROCEDURA PRIVIND Exemplar nr....
MANAGEMENTUL RISCURILOR
Cod: PS-08

¢ Conducétorul compartimentului
¢ Decizia conducitorului compartimentului de clasare, escaladare sau refinere pentru gestionare a
riscului.

Formularul de alertd la risc se poate utiliza de entit#{i publice, conform unei proceduri interne si in functie
de experienta acumulats in managementul riscurilor.

Responsabilul cu riscurile din cadrul compartimentului analizeaza fiecare Formular de alertd la rise, primit
de la persoanele care au identificat riscurile si propune:

1. clasarea riscului aferent Formularului de alertd la risc, daci riscul este nerelevant;
2, escaladarea riscului la nivelurile superioare ale managementului;

3. refinerea riscului pentru gestionare, caz in care propune unul din tipurile de rispuns Ia risc
(strategia adoptatd): acceptarea, monitorizarea, evitarea, transferarea, tratarea.
Dupi finalizarea acfiunii de analizé a riscurilor nou identificate, responsabilul cu riscurile transmite
conducitorului compartimentului spre analizi Formularul de alerti la risc, impreuni cu documentatia
aferentd, care decide asupra acestora.
Pe baza formularelor de alerta la risc aprobate, responsabilul cu riscurile elaboreazi Registrul de riscuri —

Anexa nr. 3, 1l transmite spre aprobare conducitorului compartimentului si apoi Secretariatului tehnic al
Comisiei de Monitorizare.

Secretariatul tehnic al Comisiei de Monitorizare analizeazi Registrele de riscuri de la nivelul
compartimentelor si elaboreazi Registrul de riscuri pe entitate, care se analizeazi de ciitre membrii Comisiei
de monitorizare §i se aprobi de cétre pregedintele Comisiei.

Registrul de riscuri pe entitate cuprinde riscurile semnificative (vezi Cap. 5.3.2), cu scopul de a se evita un
volum exagerat $i necontrolat de riscuri §i de a se gestiona eficient riscurile de la nivelul entitaii.

Riscurile scizute sunt gestionate la nivelul compartimentelor care le-au identificat.

5.3.2. Evaluarea riscurilor

Evaluarea expunerii la risc se realizeazi de citre responsabilul cu riscurile/conducitorul compartimentului
prin Registrul de riscuri, astfel:
e estimarea probabilititii de aparitie a riscului, pe o scald de irei trepte, ca fiind: scdzutd, medie,
mare.
* estimarea impactului asupra obiectivului, pe o scald de trei trepte, ca fiind: scézut, mediu, ridicat.
* evaluarea expunerii la risc, respectiv consecinfele, ca o combinatie de probabilitate 5t impact, pe
care le poate resimfi compartimentul in raport cu obiectivele prestabilite, in cazul in care riscul se
materializeazd,

10
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Explicafiile asociate denumirii fiecirei trepte a scalelor de misurare a probabilitifii de aparitie §i a
impactului riscului sunt prezentate in Metodologia de management al riscurilor.

In acest sens, evaluarea riscurilor la nivelul entitatii publice se realizeaz pe baza unei scale de 3 sau 5
trepte, scaldl stabilitd in Procedura de sistem - Managementul riscului, aprobati de ciitre conducitorul
entitaii.

In functie de experienta celor care lucreazi in procesul de management al nscu.nlor se poate utiliza una din
cele doud tipuri de scale referitoare la evaluarea probabilititii de materializare a unui risc.

5.3.3. Gestionarea riscuriler - strategie, monitorizare, revizuire
5.3.3.1. Identificarea, stabilirea §i implementarea fipului de rispuns Ia risc

In procesul de gestionare a riscurilor, pentru fiecare risc identificat si evaluat, se aplici o strategie adoptats,
respectiv tipul de rispuns la risc, considerat cel mai adecvat, de citre responsabilul cu riscurile/ Secretariatul
tehnic al Comisiei de Monitorizare prm registrele de riscurd, respectiv:

a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scazuti sau atunci cind aplicarea unei
strategii de raspuns la risc nu este posibili;

b} monitorizarea permanenti a riscului, In cazul riscurilor cu impact semnificativ, dar cu probabilitate mics
de aparitie;

¢) evitarea riscului, cu precizarea ci aplicarea acestei strategii este limitati in cazul activititilor care tin de
scopul (inisiunea) procedurii;

d) transferarea (externalizarea) riscului, indeosebi In cazul riscurilor financiare si patrimoniale;

e} fratarea (atenuarea) riscului, caz in care se identifici misurile de control posibile ce pot fi Inate astfel
incét riscurile si fie controlate satisficitor. Secretariatul tehnic al Comisiei de Monitorizare pe baza
Registrului de riscuri de la nivelul entitifii propune profilul de risc si limita de toleranti la risc care sunt
analizate in sedinta COMISIEI DE MONITORIZARE .

.Proﬁlul de risc oferd o imagine de ansamblu, cuprinzind evaluarea generals, documentati si prioritizats, a
gamei de riscuri specuﬁce cu care se confrunti entitatea public.

Nivelul de expunere la risc ce este asumat de entitatea public, prin decizia de neimplementare a masurilor
de control a riscului este reprezentat prin limita de tolerantd.

Pentru tratarea riscurilor vor fi luate in considerare, obligatoriu, cele cu expunere ridicati (culoare rosie), iar
In funcfie de decizia managementului (prin aprobarea limitei de tolerant) si riscurile medii (culoare
galbena) aflate deasupra limitei de tolerant. Riscurile medii situate sub limita de toleranta vor fi
monitorizate la nivelul compartimentelor.

In functie de decizia managementulus, profilul de risc la nivelul entitifii publice poate viza doar riscurile
ridicate.

11
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In acord cu limita de tolerants, entitatea publica I§i asum3 o cantizate de risc pe care este pregititi si o
tolereze sau la care este dispusa s# se expuni la un moment dat prin foleranta la risc. Astfel vor fi luate
mésuri de contro] la nivelul entit4tii publice numai pentru riscurile aflate deasupra limitei de tolerants.
Profilul de risc i limita de tolerantd sunt avizate de citre Pregedintele Comisiei de monitorizare si ulterior
sunt fransmise spre aprobare conducitorului entitéfii publice.

Explicatiile asociate limitei de toleranti la risc sunt redate in Cap. IL.3. Gestionarea riscuriler -
strategie, monitorizare, revizuire din Metodologia de management a riscurilor.

Modalitifile de reprezentare a limitei de toleranti la risc pot fi identificate printr-o matrice, dar si prin
codarea pe culori a riscurilor (tehnica semaforului), fapt care oferd o imagine comprehensivi asupra
ntensititii misurilor de control ale riscurilor identificate pe scala de 3 trepte sau de 5 trepte.

5.3.3.2. Monitorizarea implementirii masurilor de control

Dupi elaborarea Registrului de riscuri pe entitate, pe baza profilului de risc si a formularelor de alertd la
risc transmise de compartimente, Secretariatul tehnic al Comisiei de Monitorizare intocmeste Planul de
implementare a mdsurilor de control (Plan de mdsuri), care cuprinde riscurile situate deasupra limitei de
toleranga. )

Planul de mdsuri, prezentat in Anexa nr. 4, cuprinde :

denumirea riscului

mésurile de control

termenele de implementare

responsabilii cu implementarea masurilor de control

Noti: Planul de mdsuri poate sd cuprindd inclusiv recomandarile cu privire la masurile de control,
cuprinse in rapoartele de audit (structura internd de audit;, Curtea de Conturi; Auloritatea de audit;
structurile de audit ale Comisiei Europene).

Dupi elaborarea Planului de mdsuri, Secretariatul tehnic al Comisiei de Monitorizare il transmite pentru
avizare presedintelui Comisiei de monitorizare i spre aprobare conducétorului entitafii publice.
Secretariatul tehnic al Comisiei de Monitorizare transmite Planul de mdsuri aprobat compartimentelor
responsabile cu riscurile identificate pentru a implementa si monitoriza misurile de control aferente.
Procesul de monitorizare cuprinde stadiul implementarii masurilor de control previzute in Planul de mdsuri
prin completarea Fisei de urmdrire a riscului (FUR), prezentatd in Anexa nr. 5 §i care cuprinde:

ID-ul riscului (format din abrevierea compartimentului §i numdrul curent al riscului)
denumirea riscului monitorizat

nivelul de expunere la visc

mdsurile de control propuse in Formularul de alertd la risc

12
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o stadiul implementdrii misuri de control
o dificultdtile intdmpinate
- & acfiunile noi propuse
o responsabilul §i fermenele

La nivelul compartimentului responsabilul cu riscurile completeazi Fisa de urmdrire a riscului si o
transmite conducitorului compartimentului spre analiz si semnare.

Fisa de urmdrire a riscului — se poate utiliza de entitati publice, conform unei proceduri interne si in functie
de experienta acumulat In managementul riscurilor.

Pe parcursului Intregului an, monitorizarea implementirii mésurilor include analiza stadiului acestora,
precizarea dificultdfilor intdmpinate, actiunile noi propuse precum si consemnarea datei la care s-a efectuat
evaluarea.

Responsabilul cu riscurile il informeaz3, ori de céte ori este cazul, pe conducitorul compartimentului de la
primul nivel de conducere, asupra stadiului implementirii masurilor de control.

5.3.3.3. Revizuirea §i raportarea periodici a riscurilor

o In cadrul procesului de revizuire, responsabilul cu riscurile pe compartiment, asiguri analizarea
stadiviui implementarii masurilor de control, a eficacitiii acestora, precum §i reevaluarea riscurilor
din sfera lor de responsabilitate, ori de céte ori este cazul, sau cel putin o dati pe an, in urmétoarele
situatii:

a) riscurile persista;

b) au ap#rut riscuri noi;

¢) impactul §i probabilitatea riscurilor au suferit modificari;

d) misurile de control sunt ineficiente;

e) modificarea termenelor pentru implementarea misurilor de conirol;

f) escaladarea unor riscuri;

g) prioritizarea riscurilor;

h) riscurile tratate pot fi inchise, ca wrmare a:
* constaldrii elimindrii cauzelor care favorizau aparifia riscurilor respective;
» renuntdrii la unele activitdfi la care erau asociate riscurile respective;
» alte situaii, motivate de cdtre conducitorul compartimentului sau de citre COMISIA DE

MONITORIZARE ;

Raportarea cu privire la procesul de gestionare a riscurilor se realizeaza anual la nivelul compartimentelor,
prin elaborarea unui Raport privind desfisurarea procesului de gestionare a riscurilor (Raport), prezentat in
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Anexa nr, 6.

Responsabilul cu riscurile elaboreazd Raportul, care cuprinde o analizi a tuturor riscurilor incluse in
Registrul de riscuri de la nivelul compartimentului §i o sintezi a informatiilor prezentate in Figele de
wurmdrire a riscurilor §i a Formularelor de alertd I risc pentru riscurile noi identificate.

Dupa elaborarea Raportului, responsabilul cu riscurile 1l transmite conducitorului compartimentulii pentru
analizi §i aprobare respectiv Secretariatului tehnic al Comisiei de Monitorizare spre informare.

Pe baza rapoartelor transmise de cétre compartimente, Secretariatul tehnic al Comisiei de Monitorizare
elaboreazd Informarea privind desfdsurarea procesului de gestionare a riscurilor (Informare), care cuprinde
o imagine de ansamblu a procesului de gestionare a riscurilor la nivelul entititii.

Informarea se transmite presedintelui Comisiei de monitorizare pentru analizi si avizare si conducatorului
entitafii spre aprobare.

6. Responsabilititi

Persoana care a indentificat un risc la nivelul de compartiment.
Responsabilul cu riscurile pe compartiment
Conducatorul companiei de la primul nivel de conducere
Membrii comisie de monitorizare
Secretariatul tehnic al comisiei de monitorizare
Presedintele comisiei de monitorizare
Conducatorul entitatii publice
* Auditul entitatii publice
a) La nivelul compartimentelor se parcurg urmiitoarele etape in procesul de gestionare a riscurilor
Persoana care a identificat un risc efectueazii urmatoarele actiuni:

o claborarea Formularului de alertd la risc

identificarea si descrierea riscului aferent obiectivului/activititii;

analizarea preliminari a riscului identificat;

identificarea cauzelor care favorizeazi aparitia / repetarea acestuia;

identificarea consecinfelor aparifiei riscului identificat;

evaluarea preliminara a expunerii la risc pe baza probabilittii si impactului riscului, in
conformitate cu "Metodologia de management al riscurilor”;

© propune masuri de control necesare a fi luate pentru a controla riscul identificat;

o0 000

» transmite Formularul de alertd la risc responsabilului cu riscurile pe compartiment, atagand
la acesta documentatia utilizati pentru fundamentarea riscului;

» claborarea Fisei de urmdrire a riscului cu sprijinul responsabilului cu riscurile;

* implementarea mésurilor de control aprobate prin Planul de mdsuri.
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Responsabilul cu riscurile pe compartiment

colecteazd Formularele de alertd la risc st documentatiile aferente de la persoanele care an
identificat riscurile din cadrul compartimentului;

analizeazi fiecare Formular de alertd la risc, evalueazi expunerea la risc pe baza
probabilitifii si impactului riscului §i transmite conducitorului Formularele de alertd la risc;
formuleazi o opinie cu privire la tipul de réspuns la risc (strategia adoptati) si misurile de
control; '
pune in practicd decizia conduc#tornlui privind riscul identificat;

elaboreaz si transmite Registrul de riscuri pe compartiment conducitorului acestuia;
transmite Secretariatului tehnic al Comisiei de Monitorizare Registrul de riscuri pe
compartiment aprobat;

urméreste stadiul implement&rii mésurilor de control i contribuie la implementarea misurilor
de control;

verificd Fisa de urmdrire a riscului, pentru fiecare risc cuprins tn Planul de mdsuri aprobat si
completeazi misurile de confrol, dupi caz, precum si actiunile noi propuse;

revizuirea riscurilor, la sférgitul anulni, in vederea actualiziirii Registrului de riscuri pe
compartiment,

elaboreazii Raportul anual privind procesul de gestionare a riscurilor pe compartiment, pe
care il transmite spre aprobare conducitorutui compartimentului.

Conducdtorul compartimentului de la primul nivel de conducere

desemneazi responsabilul cu riscurile de la nivelul compartimentului;

analizeazi, evalueazd si decide asupra riscurile incluse tn Formularele de alerti a riscurilor;
aprobd Registrul de riscuri la nivelul compartimentului;

monitorizeazd implementarea masurilor de control aferente Planului de mdsuri, aprobat la
nivelul entitdtii, prin Fisele de urmarire a riscurilor,

aprobi Raportul anual privind procesul de gestionare a riscurilor pe compartiment, pe care il
transmite Secretariatului tehnic al Comisiei de Monitorizare.

b) La nivelul entititii se parcurg urmitoarele etape in procesul de gestionare a riscurilor

Membrii Comisiei de monitorizare

asigurd implementarea etapelor aferente procesului de management al riscurilor;
analizeazi Registrul de riscuri pe entitate;

analizeaza §i decid asupra profilului de risc §i limitei de toleranti la risc;

analizeazi rapoartele de audit, retinfindu-se riscurile identificate prin acestea si mésurile
recomandate a fi implementate, functie de caz;
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Secretariatul tehnic al Comisiei de Monitorizare

elaboreazi Regulamentul de organizare §i de functionare a Comisiei de monitorizare i il
transmite presedintelui COMISIEI DE MONITCORIZARE , pentru aprobare;

organizeazi sedintele COMISIEI DE MONITORIZARE , in vederea analizirii §i tratiirii
riscurilor si Into Comisiei de monitorizare este procesele verbale/decizii/minute ale
Intélnirtlor;

analizeazd Registrele de riscuri de la nivelul compartimentelor si selecteazi riscurile medii si
ridicate, in vederea elaboririi Registrului de riscuri de la nivelul entitdtii pe care il transmite
spre aprobare presedintelui COMISIEI DE MONITORIZARE ;

propune profilul de risc si limita de tolerani la risc;

elaboreazi Planul de mdsuri cu riscurile situate deasupra limitei de toleranti, 1l transmite
pregedinteluiComisiei de monitorizarepentru avizare si conduc#torului entititii pentru
aprobare;

transmite citre compartimente Planul de mdsuri aprobat pentru implementare;
monitorizeazi procesul de gestionare a riscurilor;

analizeazi §i centralizeazi Ropoartele anuale privind desfisurarea procesului de gestionare a
riscurilor de la nivelul compartimentelor;

elaboreaza Informarea privind desflsurarea procesului de gestionare a riscurilor si o
transmite spre avizare presedinteluiComisiei de monitorizaresi spre aprobare conducitorului
entitdfii.

Pregedintele Comisiei de monitorizare

aproba Regulamentul de organizare §i de funcfionare o COMISIEI DE MONITORIZARE ;
emite ordinele de zi ale gedintelor COMISIEI DE MONITORIZARE , conduce sedintele si
aprobd procesele-verbale/deciziile/minutele sedintelor;

aprobd Registrul de riscuri pe entitate;

avizeazi profilul de risc §i limita de tolerantd la risc, discutate in COMISIA DE
MONITORIZARE ;

avizeazi Planul de mdsuri;

analizeazi §i avizeazi Jnformarea privind desfisurarea procesului de gestionare a riscurilor
de la nivelul entitafii.

Conducdtorul entitifii publice

aprobd profilul de risc §i limita de tolerantd larisc;
aproba Planul de mésuri;
analizeazi §i aprobi Informarea.
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Auditul entitdtii publice

Cu toate cé evaluarea si gestionarea riscurilor este responsabilitatea managementului, este

necesari $i implicarea auditului intern In acest proces.

Astfel, reprezentantii Compartimentului de Audit Intern:
» fac recomandéri pe parcursul misiunilor de audit, in vederea imbunititirii controalelor
existente si urméireste indeplinirea recomandérilor.

7. Formulare

1. Pagina de gardd

2. Pagina de cuprins

3. Formular de evidentd modificari
4. Continutul procedurii, respectiv:

Scop

Domeniul de aplicare
Documente de referintd
Definitii si abrevieri
Descrierea procedurii
Responsabilitif

5. Formular de analizé proceduri
6. Formular de distribuire/difuzare a procedurii

3. Anexe

8.1.
8.2
8.3.
8.4.
8.5.
8.6.

Anexa 1 Diagrama de proces

Anexa 2 Formularul de alertd la risc

Anexa 3 Registrul de riscuri ‘

Anexa 4 Planul pentru implementare a mdsurilor de control

Anexa 5 Figd de urmdrire a riscului

Anexa 6 Raport privind desfisurarea procesului de gestionare a riscurilor

9. Formulare |

1. F-PS-00.01 Pagina de garda

2. F-PS-00.02 Pagina de cuprins

3. F-PS-00.03 Formular de evidentd a modificirilor
4. F-PS-00.04 Continutul procedurii, respectiv:
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- Scop;

- Domeniul de aplicare;

- Documnente dé referint;

- Definitii §i abrevieri;

- Descrierea procedurii;

- Responsabilitati.

5. F-PS-00.05 Formular de analizé procedura
6. F-PS-00.06 Lista de difuzare a procedurii

Departament Risc — descriere Responsahil Initiator
Departamentul Financiar- Risc de piata-Exemple — Pandemia
Contabilitate

Risc de lichiditate -

Risc de insolvabilitate -

Risc operational -

Risc de credit -

Risc de investitie -

Risc de schimb valutar -

Risc de inflatie -

Risc economic -inregistrari eronate umane

Risc financiar -

Risc fiscal -

Departamentul IT Fibra optica de la Telekom - este instalata in camera
tehnica a cladirii de la etajul 2 {unde noi nu avem
acces fara acordul Romsilva), MetroNET-ul fiind
montat si el in acelfasi loc, transmitand internet in
toate rack-urile {toata cladirea) si automat introduce
in reteaua companiei orice PC conectat prin lanin
retea.

Gazduire site-urilor - site-ul principal al companiei
casa-unirea.ro si site-ul punctului de lucru Tulcea,
bursadepestetulcea.ro sunt gazduite pe serverul unej
persoane fizice {conform informatiilor oferite de
RoTLD) — din informatiile mele nu exista un contract sa
sustina acest serviciu si neexistand un document cu
obligatiile contractuale, site-urile se pot pierde fera a
putea ataca pe cale legala acest lucru,

In urma solicitarilor avute din partea unor colegi

privind cunostintele de Operare PC, care din punctul
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meu de vedere sunt la un nivel de incepator
necesitatea unui antivirus licentiat este o actiune
vitala, In mediul online fiind pericole la tot pasul, iar
lipsa unui program de protectie a datelor va aduce
dupi sine posibilitatea ca fisiere, aplicatii, sau chiar
datele companiei, sd ajungd pe ména unor persoane
care le-ar putea folosi pentru a face riu si a creea
diferite prejudicii.

| dispozitivelor fixe/mobile, administrarea lor devine

Software management PC-uri = avand in vedere ca toti
angajatii din sediul central detin laptop-uri, acestea
pot deveni o amenintare serioasa in cazul in care
acestea sunt furate sau pierdute, deoarece acestea
contin date corporative. Fard o solutie de pestionare a

anevoloasa. In cele mai multe cazuri un astfel soft
poate veni si cu beneficii ca: gestionarea aplicatiilor,
managementul continutului, managementu)
securitdtii, diverse rapoarte si audituri cu privire la
activitatea angajatilor pe laptop-urile companiei.

Angajatii trateazi cu leferitate parolele de email si de
autentificare in sistemul de operare Windows si le uita
periodic sau le noteaza pe biletele pe care le lasa pe
birou unde au acces tot} ceilalti colegi, fiind birouri
open space. Acest lucru impreuna si cu faptul ca
acestia nu se blocheaza laptopurile cind se périsesc
biroul, poate duce |a accesarea informatiilor din
laptopuri fara acordul angajatului. Masura luata de a
preveni acest lucru a fost blocarea laptopului la 5
minute de inactivitate, dar acest lucru nu asigura
protectiz datelor.

Lipsa unui sistem de supraveghere pe helul companiei,
poate duce la pierderea bunurilor, fara a putea
identifica posibilul raspunzator.

Departamentul Resurse Umane

Lipsa dosarului complet la angajare(in special acte
doveditoare ale studiilor) poate conduce la o
incadrare gresita a persoanei respective (incadrare de
studij superioare)
Sugestii:
- Cunostinte medii PC la angajare
- Lipsa consilierii etice si a monitorizarii
respectarii normelor de conduita stabilite
prin regulamente

19




SOCIETATEA. PROCEDURA DE SISTEM Editia I Nr.
NATIONALA exemplare
”CASA ROMANA

DE COMERT Revizia 0 | Nr.
AGROALIMENTAR exemplare

— UNIREA”SA

PROCEDURA PRIVIND Exemplar ar....
MANAGEMENTUL RISCURILOR
Cod: PS - 08

- Proceduri bine definite, transparenta
- Asigurarea de catre departamentu
reusrse umane a medierii intre angajat si
angajator ca etapa premergatoare a
comisiei de disciplina
- Lipsa uncr documente din dosarul de
personal.
- Nearhivarea corespunzatoare a deciziilor
privind personalul;
- Neconcordants atributiilor din fisa
postului cu'activitatea angajatului.
Lipsa documentelor obligatorii din dosarul de
personal-Exemple:
- Curriculum Vitae;
- Carte/Buletin de identitate;
- Diplome fCertificate/Atestari studii;
- Acte stare civilg;
- Declaratie Casa de sanatate;
- Declaratie persoane in intretinere;
- Adeverinte vechime;
- Catzier judiciar;
Adeverinta privind veniturile brute pe ultimele 6 luni
si nr de zile de concediu medical pe care - 3 avut-daca
este cazul;
- (Cerere de angajare;
- Adeverinta medic de familie ca este apt
pentru munca;
- Adeverinta cont;
- Fisa de post;
- Contractul individula de munca.

Secretariat

Lipsa unui sistem de supraveghere pe holul companiei.
Sugestii:
- Riscul nerespectarii circuitului
documentelor in institutie.
- Registru de contracte {inclusiv format
digital) '
Registru de facturi {inclusiv format digital
- Inexistenta unor reguli clare privind
pastrarea documentelor
- Nearhivarea corespunzatoare a
documentelor primite.
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- Nearhivarea corespunzatoare a
documentelor iesite (scanare/format
digital)

Departamentul Comarcial
Vanzari

Achizitif de marfa fara colaborare cu colegii din
departamentul vanzari pentru asigurarea vanzarii
produselor si a marjei de profit.

Lipsa contract comercial incheiat intre Casa Unirea si
client ce poate duce la dificultate Incasare restante

Lipsa stampild de receptie pe factura ceea ce popate
duce la neacceptarea acesteia de citre client

Lipsa politicii de stabilirea preturifor in functie de tipul
de client ceea ce limiteazé procesul de vanzare

Tntarziere in aprobare pret de oferta, negociere,
decizii de vanzare ceea ce duce la pierderea
oportunitatii de vanzare si limitarea tranzactiilor de
vanzare

Capacitatea redusa pentru a oferi continuitatea: lipsa
logistica, lipsa etichete si ambalaje conform cerintei
pietei, autorizari etc. Ceea ce cresc preturile de
vanzare prin externalizare de servicii

Lipsa unui agrement scris din partea clientului privind
comanda produselor

Interpretarea eronati a discutiilor purtate cu clientii si
a evolutiei pietei

Departamentul Comarcial
Achizitii

Risc de refuz produse la Beneficiar sau Cumparitor

Lipsa unui departament(intern sau serviciu
externalizat) de contro! al calititii, respectiv persoane
calificate si atestate pentru controlul alimentelor
genereazd posibilitatea refuzului calitativ nejustificat
din partea Cumparatorului sau Beneficiarului

Risc de preluare produse neconforme sau peste
perioada de livrare contractuala

Lipsa unui inginer agronom care sa efectueze vizite in
teren finalizate cu rapoarte profesioniste despre
produsele agricole contractate de fermier

Risc de contracte viciate prin acte aditionale, semnate
si asumate fara o evaluare juridica prealabils au ca
rezultat situatii extrem de complicate

Lipsa unui plan de achizitii anual, in functie de
hotararile CA privind investitiile aprobate pentru anul

in curs.
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Departamentul de Investitii Serviciul productie
Serviciul logistica
Depozite

Punct de lucru Tulcea

Punct de lucru Chilia Veche

Anexa'l

CONDUCATOR COMPARTIMENT

PRIMUL NIVEL
Desemneaza responsabilul cu

PERSOANA CARE IDENTIFICA UN RISC |

Elaboreaza FAR

E 3

RESPONSABILUL CU RISCURILE

A 4

_Analizeazs FAR CONDUCATORUL COMPARTIMENTULUI

-Elaboreazd Registrul de riscuri pe compartiment . .
‘_—l_ Decide asupra riscului identificat in FAR

CONPUCATORUL COMPARTIMENTULUI

A 4

Aprobd Registrul de riscuri pe campartiment

SECRETARIATUL TEHNIC AL COMISIEI DE MONITORIZARE

- Analizeazi Registrele de riscuri pe compartimente
- Elaboreazi Registrul de riscuri pe entitate y

COMISIA DE MONITORIZARE

Analizeazd Registrul de riscuri pe entitate

;

22 | PRESEDINTE COMISIA DE MONITORIZARE
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FORMULAR DE ALERTA LA RISC
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Anexa 3
Risc inerent Risc rezidual
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Anexa 4
Persoanele

Nr. | Denumire | Masuride | Termene de

. . responsabile cy Observatii
crt. risc, control | implementare P ¢

implementarea *

* Se menfioneazd persoana care a identificat riscul din Formularul de alerti la risc §i persoana responsabilii
cu riscurile de la nivelul compartimentului, care asistd in implementarea misurilor,
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FISA BE URMARIRE A RISCULUI FUR
Compartiment
4D RISC Rist monitorfzat
Expunert ristinerent Frasa o [Tms P oom [Coawe T omw
M3asori Ge contro! Termen
Implementara
Stadivl imp 31 mEsurder d
Difictluyi inkampinate
Termen
Actiuni noi propuse
implementara
Expunere riserezidual Frsm [“ o Foorg J7wsm oy [T o [“ow [ oeve [ s
EHabarat
Pecsaasa Verificat Aprobat Mentiuni
‘:u denficS {Responsabil cir {Conducitor- candugiitor
Evaluare Daza seu) riseutile) compartiment) camparliment
Semnitura
]
[}
1]
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